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摘 要：随着互联网技术的快速发展，信息是如何在网络中传播和扩散的，成为了一个重要的研究课题。

网络溯源技术通过分析扩散网络中信息的来源和传播路径，追溯信息主体，辅助确定信息的真实性，对于

抑制虚假信息传播、维护网络安全具有重要价值。首先，对扩散网络发展历史沿革、虚假信息传播对网络

安全治理的影响及溯源在网络安全治理体系中的广泛应用进行了概述，基于信息传播模型、信息观察模式

和扩散网络源节点数量3种角度对多种扩散网络溯源方法进行了分类，并进一步介绍了受限感知条件下的

扩散网络溯源模型。随后，利用现有数据集，对各分类典型溯源方法进行了案例分析。最后，对扩散网络

溯源方法进行了总结，同时从网络溯源技术的网络空间安全隐私保护以及受限感知条件下的溯源方法发展

两方面展望了网络溯源领域的未来研究方向。
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Abstract: With the rapid development of internet technology, the dissemination and diffusion of information across 

networks have become a significant area of research. Source localization technology is used to trace the origin and 

propagation of information in order to identify source entities, thereby assisting in the verification of information 

authenticity. It plays a crucial role in curbing the spread of false information and maintaining network security. An 

overview of the historical evolution of networks, the impact of false information dissemination on network security 

governance, and the extensive applications of source localization within the network security governance frame‐
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work were presented. Various source localization methods for diffusion networks were classified based on informa‐

tion observation patterns, information propagation models, and the number of sources. Source localization models 

under constrained sensing conditions were also introduced. Subsequently, using existing datasets, case analyses of 

typical source localization methods within each category were conducted. Finally, the findings were summarized ac‐

cording to the different classifications, and future research directions in the field of network source localization 

were outlined, with emphasis on network space security, privacy protection, and the advancement of source local‐

ization under constrained sensing conditions.

Keywords: information propagation, diffusion networks, network localization, constrained perception

0　引言

随着互联网技术的爆炸式发展，人类社会的

信息存储、交换、传播方式发生着快速而深刻的

变革。人类社会逐步迈向第三代互联网时代[1]，

在突破狭义物理空间限制的前提下，个体与个体

之间、组织与组织之间的互动也更加丰富灵

活[2]。随着互联网的诞生和发展，扩散网络的研

究经历了一段漫长的发展，从早期网络的扩散理

论，到社交媒体的全球化兴起与治理，再到多类

型传播模型的系统性提出以及在线社交网络数据

集的整合扩容，每个阶段都有其独特的成就和挑

战，扩散网络研究发展时间线如图1所示。

扩散网络在极大助力新媒体发展及群体社

交的同时，信息的大面积无差别覆盖与便捷快

速的发布传播也是一把双刃剑。由有蓄谋的个

体或组织编辑发布的恶意谣言[3]或计算机病毒

以类似疫情传播的形式通过网络空间进行扩散，

造成难以想象的破坏与损失。在过去的几年中，

全球发生了一系列引起广泛关注的事件，大量

虚假信息在新闻网站、社交媒体等传播渠道迅

速蔓延，不仅掩盖和扭曲真相，还误导了广大

受众。在当前的数字化时代，网络空间中散布

虚假信息等违法犯罪行为也已成为一种严重的

社会问题，不仅严重冲击了经济、社会生活的

正常秩序，甚至对国家政治安全造成了不容忽

视的威胁，逐渐演变成为一类全球性公害[4]。

在这样的背景下，采取有效措施来应对和解决
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图1　扩散网络研究发展时间线

Figure 1　Timeline of the development of diffusion network research
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这一问题显得尤为重要。

在国内外的多项研究报告中，溯源作为一种

有效手段被广泛应用于网络安全治理体系[2]。溯

源技术指通过分析和追踪信息的来源和传播路

径，确定信息真实性的过程。这种技术能够揭示

信息产生的根源以及扩散背后的机理，从而有助

于抑制虚假信息的传播。通过溯源可以有效阻断

虚假信息的进一步传播，并为追究相关责任主体

提供证据。

近年来，研究人员针对信息传播模型、信

息观察模型、源节点数量等提出了一系列溯源

方法。信息传播模型描述了信息在网络中传播

的方式，不同的传播模型意味着信息的传播具

有不同的动力学机理，而各类溯源方法需要适

应相应的传播模型。信息观察模型指的是在网

络中能够获取的信息的类型和范围，不同的观

察模型决定了溯源算法可以使用的数据量和质

量，从而影响溯源方法的有效性。源节点数量

指的是信息起始传播的节点数，影响溯源的复

杂度和策略。

受限感知条件是近年出现的溯源研究设定，

涉及在扩散网络溯源时可能遇到的各种限制条

件，针对溯源模型不同输入模块的受阻需要采用

不同的响应机制来缓解其对最终结果的影响。在

扩散网络溯源实践中，一些扩散网络的区域拓扑

结构无法直接获取，研究者基于从历史数据中观

察到的扩散结果实现拓扑重建[5]，从而支撑溯源

系统功能正常运行。这表明在受限条件下，仍然

可以合理利用资源和技术手段来进行扩散网络溯

源，为应对虚假信息监测及防控提供了有益的经

验。综上所述，如何在溯源端跨越感知端的最后

一道数据不完备壁垒，是当前扩散网络溯源研究

面临的一项重大挑战。

扩散网络溯源方法的时间轴如图2所示，本

文主要从假设依赖的传播模型、信息传播的观

察模式、扩散源节点的数量 3 个维度进行分类

综述，同时进一步介绍了现有基于受限感知条

件的扩散网络溯源方法，涉及的方法依照时间

和类别，以时间轴的方式用不同颜色进行分类。

本文的综述框架遵循溯源问题的内在逻辑，依

次围绕信息传播模型、信息观察模式、源节点

数量和受限感知条件 4 个方面展开。首先基于

信息传播模型建立溯源理论基础，其次基于信

息观察模式明确数据观测的现实约束，进而以

源节点数量作为溯源问题复杂度的核心变量，

最后明确受限感知条件的实践壁垒，从而覆盖

了网络溯源技术从理论构建到工程落地的各个

环节。
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图2　扩散网络溯源方法时间轴

Figure 2　Timeline of methods for diffusion networks localization
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1　信息传播模型

传播模型是溯源研究的基础。信息扩散的动

力学特征直接决定溯源算法的设计范式。信息传

播模型是理解和预测信息扩散路径的关键工具，

通过模拟信息在网络中的传播机制，为溯源方法

提供了理论支持。本节主要介绍了信息级联模

型、传染病模型、博弈论模型，并系统梳理传播

模型从简单到复杂、从确定到随机的演进过程，

揭示传播模型如何塑造溯源方法的核心机制。

1.1　基于信息级联的方法

在网络科学和社会网络分析中，已经开发出

多种用于准确模拟和理解信息传播过程的模型。

其中，基于信息级联的扩散模型，尤其是独立级

联（independent cascade, IC）模型[6]和线性阈值

（linear threshold, LT）模型[7]成为了研究信息传

播机制的主流工具。这些模型通过定义网络中每

个节点的状态（活跃或非活跃），提供了一种框

架来描述节点之间信息传递的行为及其感染

状态。

在独立级联模型中，假设网络中的每个节点

在任意给定时间点都处于某种状态，即处于活跃

的或非活跃的状态。该模型假设，每个活跃的节

点在其生命周期中只有一次机会去尝试激活其每

一个非活跃的邻居节点。这种激活尝试成功与否

是依据预先设定的概率来决定的，这种传播机制

反映了信息扩散的普遍性与随机性。

线性阈值模型通过为网络中的每条边赋予权

重来模拟信息传递的过程，这些权重表示节点间

传递信息的影响力。在此模型中，每个节点都被

赋予一个阈值，该阈值代表一个节点变为活跃状

态所需的来自其邻居的总体影响力的最小值。当

一个节点的所有活跃邻居对其总体影响力达到或

超过该阈值时，该节点将变为活跃状态。线性阈

值模型基于此给出了一个框架，用于描述节点相

互作用强度，以及个体接收新信息的倾向来模拟

信息的整体扩散过程。

这两种模型的引入，有效提升了网络扩散过

程的可描述性和可理解性，使研究人员能够更准

确地将这些扩散过程描述为随机过程。基于这些

状态假设，研究人员能够更有效地进行影响力最

大化[6]、级联发展的预测[8]以及网络中信息溯源

等反向扩散任务的分析。上述这些研究不仅揭示

了信息传播的内在机制，还为制定营销策略和控

制信息扩散提供了理论基础和实用工具。

1.2　基于传染病模型的方法

在信息传播和疾病扩散研究领域，早期研究

主要集中在一些经典的传播模型上，诸如 SI

（susceptible-infected）[9]、SIR（susceptible-infected- 

recovered）[10]、SIS（susceptible-infected-suscept- 

ible）[11]等模型，其中，S 表示易感（suscep‐

tible），I表示感染（infected），R表示康复（re‐

covered）。利用Facebook数据集分别对SI、SIS、

SIR模型进行信息扩散模拟。其中绿色代表易感

节点、红色代表感染节点，橙色代表康复节点。

3类模型以简洁的形式对扩散网络的信息传播进

行了清晰准确的建模，为进一步开展扩散网络上

的溯源研究提供了理论基础。传染病模型如图 3

所示。

这些模型因其明确的数学建模和简洁的实现

得到了广泛应用。Prakash等[9]提出了一种高效方

法，用于处理 SI传播模型。这个方法旨在找到

一组最佳的种子节点，这些节点能够最好地解释

给定的图快照数据。为了识别最佳的种子节点和

传播路径，有学者提出了使用最小描述长度

（minimum description length, MDL）原则[12]，这

是一种通过最简洁的描述感染图来识别最佳种子

节点和传播波纹的方法。该工作提供的算法可以

识别给定快照的可能种子节点集，并展示了如何

通过最大化似然度来优化传播路径的识别，从而

以一种有原则的方式确定这些节点。通过结合上

述3个方面，其能够自动识别正确的种子节点数

图3　传染病模型示意

Figure 3　Diagram of infectious disease model
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量以及具体节点。Jiang等[13]进一步提出了一种

方法来解决 SI模型下的多源识别以及传播源的

数量、传播的起始位置和传播的爆发时间等问

题。该方法基于两个关键元素：传播概率和节

点之间的跳数，对原始网络进行了改进。同

时，该方法还引入了一种高效的算法来估计信

息传播的时间和传播源的数量。Shah 等[10]使

用了 SI模型来模拟网络中的谣言传播，构建了

一个谣言源头的估计器。这个估计器基于新的拓

扑量——谣言中心性（rumor centrality, RC）。并

在一类特定的图上证明，该估计器是一个最大似

然（maximum likelihood, ML）估计器。研究中

发现一类新的阈值现象：在生长速度比直线更快

的树状网络中，估计器总是具有非平凡的检测概

率；而在生长速度与直线相似的树状网络中，随

着网络规模扩大，检测概率会降至 0。论文还将

谣言中心性与距离中心性（distance centrality, 

DC）进行了比较。结果证明了在树图上，谣言

中心和距离中心是等价的，但在一般网络上可能

不同。最终的模拟结果表明，在非树状的网络

中，谣言中心性在寻找谣言源头方面优于距离中

心性。针对SIR模型，Luo等[14]提出了基于感染

序列计数近似的估计器。对于几何树网络，当感

染源的数量最多为两个时，随着感染节点数量的

增加，估计器正确识别感染源的概率将趋于 1。

基于SIR模型，当感染源数量超过两个时，进一

步提出了具有二次复杂度的启发式算法。实验结

果表明所提出的估计器能够在高概率下正确识

别感染源，并且距离真实源的跳数仅在几跳之

内。Zhu等[15]的工作同样基于SIR模型。为了解

决在已知图拓扑结构和所有感染节点的情况下，

无法区分易感节点和康复节点的问题，提出了

一种基于样本路径的方法来估计信息源，该方

法考虑了网络中信息传播的可能路径。同时，

提出了采用一种逆向感染算法，在一般图中找

到这样的估计器。该算法从观察到的感染节点

出发，逆向追踪可能的传播路径，以估计信息

源的位置。

除了上述模型外，传染病模型如 SIRS

（susceptible-infected-recovered-susceptible）[16] 和

SEIR （susceptible-exposed-infected-recovered）[17]

等，虽然广泛应用于大量传播动力学机理研究领

域，但在扩散网络溯源的研究中尚未被广泛应

用。引入这些模型可能会给未来的研究带来新的

视角和方法，特别是在处理更加复杂的信息传播

和疾病扩散问题时，提供更为精确和灵活的分析

工具。因此，未来的工作可以考虑将更多传染病

模型纳入研究范畴，以期在源识别和信息传播研

究领域取得新的突破。

1.3　基于博弈论的方法

信息的动态扩散过程，尤其在复杂网络中，

不仅受到网络结构的影响，还涉及网络中个体之

间的互动和决策。为更深入地探讨这一复杂现

象，一些学者提出将演化博弈论应用于信息扩散

研究的先进框架。

具体地，Jiang等[18]针对社交网络中的信息

扩散机制，考虑到社交用户在决策过程中的行动

选择以及社会经济因素的互动影响，提出了一个

演化博弈的框架，旨在模拟扩散网络中信息的动

态扩散过程。这一方法允许研究人员从微观层面

上，考察个体用户在社交网络中如何基于各自的

利益和策略做出信息传播的决策，以及这些决策

如何影响整个网络的信息扩散模式。Wang等[19]

深化了这一领域的研究，其考虑社交网络中的

各个用户节点，这些节点根据概率选择预设策略

库中的某个策略来进行信息传播。采用协调博弈

模型描述社交网络中谣言传播的扩散机制，这可

以帮助理解在社交网络环境下，如何通过调整策

略和激励机制来协调用户行为，以达到抑制或控

制谣言传播的目的。与此同时，Li等[20]从识别文

本及阻断谣言传播的角度来理解信息扩散过程，

认为谣言内部的影响力大小及社交网络中对源节

点的信任度是影响谣言产生和传播的关键因素。

基于上述考虑，Liu 等[21]建立了 ET（explosion-

trust）博弈模型，以寻求博弈均衡点，从而为谣

言控制提供策略建议。

基于博弈论的信息扩散模型进一步用于探讨

谣言影响的极值研究[22]。在这种方法中，研究

者利用博弈论来探索谣言扩散的极限情况，即在

最优和最差情况下谣言可以达到的影响范围。包

括了解哪些网络结构、初始条件和传播规则会最

大化或最小化谣言的扩散。同时混淆信息源问
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题[23]也受到众学者的关注与探索。该问题聚焦

于谣言或错误信息已经在网络中传播，如何确定

或混淆这些信息的原始来源。研究者通过模拟不

同的策略和计算每个策略的成功概率来分析这个

问题，力求找到最有效的方法来识别或保护信息

源，以便在必要时能够快速准确地应对谣言或虚

假信息的传播。

2　信息观察模式

信息传播模型的构建为信息观察策略设计提

供了理论基础。在传播机理明确的基础上，观察

模式构成溯源算法设计的第二层约束。本节探讨

了基于信息观察模式分类的扩散网络溯源模型，

主要介绍了基于完全观察的方法、基于传感器观

察的方法、基于快照观察的方法。系统梳理了观

察-模型的耦合关系，以及如何推动溯源方法从

理想假设向工程化实践演进。

2.1　基于完全观察的方法

在扩散理论网络中，完全观察假设（full 

observation assumption, FOA）指一种理想化条

件，观察者能够在给定时间点获得网络中所有

节点的详尽信息。这包括每个节点的感染状况

及其相互之间的连接模式。此假设为研究人员

提供了一种全面的数据视角，允许其在特定时

间点精确掌握网络内每个节点的状态，并据此

推测信息或其他类型影响的网络扩散过程。大

量的网络扩散研究均基于完全观察假设，原因

在于它能够提供对网络行为及其动态演变的全

面洞察。借助完全观察，研究者可以准确跟踪

并模拟在网络中的传播轨迹及模式，进而为防

控预备和干预策略的制定提供了理论基础和实

践指导。

然而，尽管完全观察能够提供极为丰富的数

据资源，但在现实应用中仍然面临众多技术挑战

和隐私保护的问题。实现对网络中所有节点信息

的完整收集可能受限于数据采集技术的能力及资

源的可用性。在隐私保护方面，涉及个人隐私权

和数据安全的多个关键问题[24]，这使得在实际

场景中实施完全观察变得非常困难。

2.2　基于传感器观察的方法

尽管完全观察提供了理论基准，但监控全体

节点的实时状态会产生大量的存储成本。这也催

生了传感器观察模式，其过程涉及将部分传感器

节点嵌入网络中，以便实时捕捉与记录节点的状

态、状态变化时间及感染传播方向等动态数据。

这些传感器充当了网络中用户或计算机的代理，

具有特殊的监控能力。与普通节点相比，传感

器通常处于网络管理员的直接监控之下，这使

得传感器能够详尽地记录在其上发生的谣言传

播。在理论上，这些传感器节点具有无限生命

周期，能够在整个传播动态期间持续监测网络

状态。

此外，传感器监测方法因其在成本效益和执

行可行性上的优势，尤其适用于大规模网络环

境。Zhu等[25]在扩散网络溯源研究中，将部分节

点划定为观察者节点，并针对低感染率场景源定

位问题，开发了一种 PBSI （path-based source 

identification）算法。这种算法能够利用有限的

观测数据，较为准确地实现源头追踪。同期，

Shen等[26]利用反向传播算法实现了有限传感器

溯源模型。

进一步地，Wang等[27]提出了一种结合有限

传感器部署的定位算法GFNL（greedy full-order 

neighbor localization），该算法包括基于贪心算法

的传感器部署策略和基于传播方向路径的源头估

计策略两大部分。Wang 等[28]还进一步提出了

GRSL（greedy randomized source localization）方

法，此方法旨在大规模网络的早期传播阶段实现

快速源头追溯。其通过不在集合O中的所有节点

到集合O中的传感器的路径和最短来确定传感

器组：

GS(G,O ) ≈ min∑vi ∈ (V/O )
d (vi,O ) (1)

其中，(V/O )指源候选集，d (vi,O )为节点到传感

器的距离函数。进一步，采用3种方法执行源推

断[29]，从图 G 中的候选集 (V/O ) 利用 OY 记录的

有限信息来推断源：

ŝ = argmin
v ∈ Vθ (∑o ∈ OY

do,v) p

⋅ (∑o ∈ OY

⊗ (to,do,v ) ) q

⋅ rp (v )

(2)
通过这种方法，研究人员能够在网络的早期

阶段有效地定位传播源头，从而为信息控制或其

他相关网络管理活动提供重要的决策支持。Hou

··20



第 4 期 崔恒睿等：多型扩散网络溯源方法综述

等[30]设计了用户中心化传感器定位框架，在真

实传播场景下单源定位时延降低至8.2 min。

2.3　基于快照观察的方法

传感器观察模式解决了空间维度的监测成本

问题，而快照观察模式从时域角度解决了连续监

测困难。其通过在特定时间点对网络进行状态的

快照式观察，以捕捉网络状态随时间变化的动态

过程。Wang等[31]通过收集网络在多个时间点的

独立且随机采集的快照数据，可以实现近似连续

完整观察网络的效果[31]。

快照观察方法在展示网络状态随时间变化方

面显示出显著的效能。Cai等[32]将Twitter用户转

发关系建模为无向图，令用户为节点，转发关系

为边。其采用传染病模型，提取用户转发状态的

时序依赖快照，并基于快照集推断初始推文的发

布者、发布时间以及不同信息分支的传播速度。

然而，在快照观察中，部分节点状态可能未

知或未被观察到，这要求研究者在分析时引入不

同粒度的时间戳来标记快照顺序。为应对这一挑

战，研究者尝试利用快照观察模式来降低扩散网

络分析的数据量和复杂性。例如，Jiang等[33]采

用快照观察模式，针对时变网络中的溯源问题，

将动态网络解构为一系列静态快照，并运用反

向传播模型来缩小潜在源节点的范围。最终，

通过扩散模型在疑似源节点集合中进行最大似

然估计的推断。此外，Hou 等[34]基于离散的快

照集合，提出了一种TGASI（temporal sequence 

based graph attention source identification）方法。

该方法旨在解决动态感染场景中，由用户互动稀

疏导致的源定位准确性降低的问题。在该框架

中，编码器负责通过估计两个用户间的影响概率

来生成多维特征，而解码器则采用时间自注意机

制，以区分不同时间戳中预测源的重要性，从而

提高源头识别的精确度。在此基础上，设计了一

类复合的损失函数来进一步适应源定位任务：

L = LEntropy (Rhot,R
*
hot ) + LMSE(Rhot,H

si
1 )+

LG(Rhot,R
*
hot ) (3)

其中，使用二元交叉熵作为训练TGASI完整过

程的主要损失。使用均方误差作为编码器损失来

约束单个时间戳的信源概率预测的学习过程。其

中LG是一种设计的辅助损失，用于增强TGASI

在定位任务上的学习能力。算法伪代码如下。

算法1　TGASI算法伪代码

输入　　社交网络中的一系列带有时间戳的感

染快照Gsj

输出　预测的谣言源集合R*

1)         begin

2)   估计影响概率矩阵W

3)   for 每个时间截 s do

4)             生成粗粒度源概率特征 Hs1

5)             生成动态感染特征 Hs2和 Hs3

6)             生成静态拓扑特征HG

7)             将特征 Hs进行拼接

8)   end for

9)   for 每个时间戳 s do

10)             将编码器的嵌入 Hs1, Hs2, Hs3,HG

输入到 Bi-GRU 解码器

11)      使用前向 GRU 根据时间戳 s1 到 sς的

快照

12)      使用后向GRU推断源

13)       for 每个节点v do

14)               合 并 前 向 和 后 向 GRU 的 输

出 R̂j(v)

15)      end for

16)  end for

17)  for每个时间戳 si do

18)          计算不同时间戳的源预测概率的

权重

19)          使用K头注意力机制计算节点 v 在

时间戳 si 的最终预测 R̂' i(v)

20)       end for

21)      根据预测概率选择前 Z 个节点作为

预测

22)end

随着动态图（Dynamic Graph, DG）问题不

断涌现，研究者将动态关联建模方法引入快照观

察模式中以解决复杂多变的时空信息溯源问题。

Hou 等[35]提出了一类 DAVA（DAG-aware varia‐

tional autoencoder）架构，利用社交传播的多平

台快照数据生成潜在扩散图以建模跨平台传播的

隐式关联。Wang等[36]提出了一类无时间戳扩散

网络推断算法，基于不完整快照数据重构多源传
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播路径并恢复传播网络的拓扑结构。随着多平台

用户特征建模工作不断展开[37]，Wang等[38]提出

DSLF （dual-channel source localization frame‐

work），通过融合多平台传播快照数据，利用隐

式传播特征关联相似传播事件，解决异构数据下

的多源定位问题。上述研究推动了社交网络溯源

从单源静态分析向多源动态协同推理的跨越，为

应对信息生态中的复杂传播挑战提供了方法论

基础。

2.4　各类观察模式下溯源方法对比

不同信息观察模式下的扩散网络溯源方法在

技术路径、适用场景与理论边界上存在显著差

异，其核心特征可通过多维度对比分析进行系统

总结。

完全观察方法以全节点实时监控为特征，在

传播路径重构精度与动力学建模完备性方面[47]

具有理论优势。其采用SIR/SIS经典传播模型与

最大似然估计法，可精确解析网络微观传播机

制。然而，该方法受限于高昂的数据采集成本及

隐私泄露风险，仅适用于小规模实验网络验证

场景。

传感器观察方法通过稀疏节点部署（通常覆

盖 5%～20% 节点）实现成本可控的连续监测。

典型算法如 PBSI算法[25]与GRSL方法[28]，利用

传感器节点的传播方向记录数据，在早期传播阶

段实现源头定位。其优势在于可嵌入差分隐私机

制，但存在传感器部署策略敏感性问题：当传感

器密度低于10%时，路径盲区导致的定位误差呈

指数级增长[27]。该方法尤其适用于社交网络谣

言追踪与物联网设备传播监测等大规模场景。

快照观察方法采用离散时间点采样策略，通

过TGASI时间注意力模型[34]与反向传播算法[33]

实现动态网络分析。其数据采集量较连续观察降

低 60%~80%。快照观察方法支持历史信息扩散

回溯分析，如社交媒体虚假信息传播重构。但时

间分辨率受采样间隔制约，当大于传播特征时间

尺度时，插值误差累积效应将导致溯源准确率下

降高于37%[34]。该方法在时变网络研究与低频率

传播事件分析中展现独特价值。

3 类观察模式下溯源方法对比总结见表 1。

结果表明，基于完全观察的溯源方法奠定了扩散

网络溯源方法的理论基础，基于传感器观察的溯

源方法在即时工程实践中有较好的应用价值，基

于快照观察的溯源方法从信息历史扩散的角度进

行分析推演。3类观察模式共同推动溯源技术向

“低侵入-高精度-强泛化”方向演进。

3　扩散网络源节点数量

在明确传播模型与观察模式的基础上，源节

点数量直接影响扩散网络溯源任务的复杂度和策

略。本节主要介绍了单源扩散网络以及多源扩散

表1　3类观察模式下溯源方法对比总结

Table 1　Comparative analysis of source localization methodologies across three observation paradigms

对比维度

典型算法

数据采集特性

技术优势

技术缺陷

动态网络适度

应用场景

完全观察方法

Gaussian方法［39］

Bayesian方法［40］

全节点状态覆盖

静态网络场景下的完整数据采集

利于实现溯源方法与动力学建模耦合

理论模型完备性高

用户隐私泄露风险较高

全节点监控资源消耗大

仅适用于静态网络分析

小规模封闭网络溯源

理论研究中的基准验证

传感器观察方法

PBSI方法［25］

GFNL方法［27］

GRSL方法［28］

TRBS方法［26］

KC方法［13］

HC方法［41］

局部节点动态监控

依赖传感器部署密度与覆盖范围

具备即时监控溯源能力

适用于大规模网络的低成本部署

传感器部署算法耗时较长

早期传播阶段定位精度受限

支持实时动态调整

依赖传感器响应时延

社交网络谣言追踪

物联网设备异常传播检测

快照观察方法

LPSI方法［42］

GCNSI方法［43］

GCSSI方法［44］

IVGD方法［45］

SL-VAE方法［46］

TGASI方法［34］

离散时间戳下的网络状态捕捉

动态网络多阶段数据聚合

数据采集复杂度低

支持动态网络时序分析

快照缺失影响模型连续性

多次采样计算资源消耗大

通过时间序列快照重构动态过程需结

合传播模型实现快照补全

社交网络谣言追踪

历史流行病学传播路径重建
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网络，梳理了解决从单源问题到复杂多源问题的

各类方法，以及如何解决传播路径交叉感染等

挑战。

3.1　针对单源扩散网络的方法

在网络信息传播的研究领域，特别是在追踪

和识别信息源节点方面，相关技术根据传播源的

数量主要分为两类：单源溯源和多源溯源。单源

溯源作为较早被探索的分支，专注于从复杂网络

中识别单一的信息源节点。

在该领域内，Shah等[10]首次系统地探讨了

单一信源识别问题，提出了基于树状静态网络模

型，利用极限概率传播路径数来追踪并识别中心

源节点的方法，为后续的研究奠定了基础。他们

在此基础上，提出信息的传播遵循宽度优先搜索

原则，这一假设拓宽了中心源节点概念在一般网

络环境中的应用范围。Dong等[48]研究了单源扩

散网络溯源，通过预设一组部分候选源节点，并

在已知的先验信息条件下，开发了一种预测局部

中心源节点的新方法，这为识别和追踪信息源提

供了更高的灵活性和准确性。Zhu等[15]在这一系

列研究的基础上，提出了基于网络传播路径采样

的方法，并成功证明了在树状静态网络图中，通

过此方法可以有效识别 Jordan中心节点。Jordan

中心节点是一种特殊的中心节点，能够最小化到

网络中其他所有节点的最大距离期望，从而在理

论上优化了信息源的定位。

在这些理论成果的基础上，研究者进一步考

虑了信息观测模式的差异以及异构网络不同传播

率中的信息扩散等问题[31]。这些扩展研究，例

如Kesavareddigari等[49]提出的 TC（types centre）

概念，旨在更准确地估计树状静态网络中的源节

点[49]。此外，研究者不断尝试将树状网络中的

溯源技术扩展应用到更广泛的网络结构中，包括

高斯方法[50]、贝叶斯推理[40]等经典方法，以增

强单一源节点识别的准确性和应用的广泛性。

3.2　针对多源扩散网络的方法

单源溯源方法为网络传播研究奠定了重要基

础，但其单一传播起点的核心是假设在现实复杂

场景中存在显著局限性。基于 SI模型的多源溯

源问题研究首先由Prakash等[9]提出并开展研究。

他们采用最小描述长度（minimum description 

length, MDL）策略来确定多源节点的数量，并

进一步通过考察各候选源节点周边未受感染邻居

对已感染节点的免疫权重，以筛选出最合适的源

节点。随后，Chen 等[51]通过引入 MJC（multi 

Jordan centre）方法，推进了多源节点识别的研

究。Jiang等[13]提出的KC（K-centre）聚类算法

概念，旨在无向带权网络中识别多个源节点，展

示了一种确定性聚类策略，其核心在于识别网络

的度量中心，从而使网络中其他节点到最近中心

的距离最小化。此方法通过定义GED（graph ef‐

fective distance）来改造原始网络结构。有效距

离作为衡量网络中节点间交互强度的量度，常用

于模拟和理解复杂网络中的动态过程。有效距离

通常通过传输概率的逆对数来计算：

d (u,v ) = a-w (u,v ) (4)

其中，a为图距离常数，有效距离与权重呈负相

关。基于这一原理，研究者进而利用容量约束

网络Voronoi图[52]进行多源节点区域划分。考虑

到现实世界中多源节点可能不会同时启动传播，

Ji等[41]引入了HC（heavy centre）概念，开发了

一个多源节点框架。此外，Tang等[53]和 Ji等[54]

在后续研究中引入了Gromov方法，该方法通过

Gromov 矩阵描述空间中各点之间的距离关系，

用于多源节点推断分析。

随着研究的深入，研究者发现上述提到的大

部分模型泛化能力较弱，在处理现实世界复杂社

交网络中的信息传播现象时存在局限。因此，后

续研究开始探索不依赖于特定信息传播模型的数

据驱动方法，以更好地捕捉和分析复杂网络中的

信息传播行为。标签传播算法[42]和图神经网络

算法[43]是其中的两个标志性工作。具体地，

Wang等[42]提出的基于标签传播的多源溯源（la‐

bel propagation based source identification, LPSI）

算法，开创了使用标签传播技术进行信息源溯源

研究的先河。

针对更加动态复杂的多源溯源问题，图神经

网络被广泛应用于处理信息的传播和扩散特性。

在近年的研究中，Dong等[43]开发了基于图卷积

网 络 的 源 识 别 （graph convolutional network 

source identification, GCNSI）深度学习模型，旨

在不预先了解底层传播模型的情况下，定位社交
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网络中的多个谣言源。该研究通过利用谣言传播

过程中的节点多阶邻居信息建立节点表示，采用

谱域卷积来解决节点标签的整数限制，从而提升

了源节点预测的精度。GCNSI的算法伪代码如下

所示。

算法2　GCNSI算法伪代码

输入　社交网络图G=(V, E)，其中V是节点

集合，E是边集合，Ysj是节点状态集合

输出　预测的谣言源集合R*

1           begin

2     对每个节点 v∈V，初始化其特征表示hv

3     for每个时间截 s do

4             for每个节点v在图G中do

5                   计算节点v的高阶邻居信息

6                   更新节点v的特征表示hv

7             end for

8     end for

9     for 每个节点v在图 G中 do

10             if 节点 v特征表示满足谣言源条件

then

11                将节点v添加到 R*

12         end if

13   end for

14   return R*

15 end

在此基础上，Dong等[44]加入了语义信息传

递，设计了基于图约束的序列化源识别（graph 

constraint based sequential source identification, 

GCSSI）方法。然而，该方法受到一定预设规则

的限制，限制了其在处理更复杂场景时的灵活性

和准确度。对此，Wang等[45]通过设计一个端到

端的框架 IVGD （invertible validity-aware graph 

diffusion）方法，成功摆脱了对预设规则的依

赖，进一步优化了基于图卷积神经网络的溯源算

法性能。这一进步标志着模型在不依赖于先验知

识的前提下，能够更加准确地识别和定位信息传

播的源头，为复杂网络环境下的溯源问题提供了

更加有效的解决策略。此外，Ling等[46]提出的

源定位变分自动编码器（source localization varia‐

tional auto-encoder, SL-VAE）模型，通过结合正

向扩散估计模型和深度生成模型，为在任意扩散

模式下定位扩散源提供了一种创新的解决方案，

尤其在量化溯源过程中的不确定性方面表现出

色。Transformer[55]近年来也常被用于图学习中，

如 Graphformer 被用于图嵌入的学习。Graph‐

former模型如图4所示。

Graphformer将图结构信息引入Transformer，

并增设了多个针对图特征的Encoding部分，广泛

应用于诸如图像描述生成、图像推理、分子设计

等领域，从而为这些领域的任务带来更好的性能

和效果。Graphformer 的出现丰富了 Transformer

模型的应用场景，同时进一步推动了扩散网络溯

源领域的发展。

4　受限感知溯源模型

随着溯源理论渐趋完善，在理想场景下的溯

源方法已取得显著突破。然而，在扩散过程较

长、节点分布空间较广及监测人员不足等现实场

景下，囿于工程实现的可行性与成本阈值，全面

连续地监测现实世界的扩散过程并不总能完全实

现。在工业、交通和社会管理等领域，基于受限

感知条件的溯源模型有助于追踪复杂、庞大系统

的运作状况和性能表现，为系统管理和优化提供

数据支持和决策依据。因此，在最大限度控制人

力、资金等限制条件下，如何利用受限条件进行

扩散网络溯源在未来的工程应用中至关重要。受
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图4　Graphformer示意

Figure 4　Diagram of Graphformer
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限感知条件涉及在信息获取和处理过程中面临的

限制，包括扩散网络拓扑结构缺失、离散快照缺

失、节点标签缺失、不确定性观测状态等方向。

在现实世界中，网络系统常常展现出庞大而

复杂的拓扑结构，包含大量的未知节点和隐藏的

连接关系，这种网络拓扑不完全的情景对信息溯

源研究提出了新的挑战。为了在这种约束条件下

实现有效的信息溯源，研究者需要深入探索和开

发新的策略和方法。一种可行的途径是采用基于

部分观察节点的策略，利用已知的网络节点和连

接信息来推断整个网络中的未知部分，如 Luo

等[56]定义了一个受限感知条件下的 SI模型感染

源估计问题，其利用 Jordan中心模型预测出与产

生有限观测值的最可能感染路径相关的源节点。

另一些方法依赖于对现有数据的深入分析和理

解，通过有限的已知信息来揭示和预测网络中未

观察到的拓扑结构。 Kumar 等[57] 率先提出

TARSD （temporally agnostic rumor-source detec‐

tion）在获得部分粗粒度感染时间戳的条件下，

通过预处理步骤修剪图以保留与信息集兼容的有

向树，并采用结合 Aldous 算法和拒绝采样的

MCMC（Markov chain monte Carlo）方法推导一

类极限概率估计器进行溯源。Han等[58]在TENDS

（statistical estimation of diffusion network topolo‐

gies）模型中，同样结合MCMC方法进行拓扑网

络的重建，提出了一个新的评分标准，该标准能

够基于感染状态结果估计目标扩散网络潜在拓扑

结构的可能性，并具有较低的统计误差。由于所

提出的评分标准是可分解的，问题转化成在网络

中为每个节点找到一组最可能的父节点，以最大

化局部评分。Huang等[59]提出了基于极限节点分

布概率的不完全观察源检测学习（learning from 

incomplete diffusion observations, LIDO）模型，

在TENDS等模型的基础上完成了不全知拓扑结

构信息溯源任务。其主要提出3个步骤来实现拓

扑结构的补全。利用已知节点初步推断未见节点

值，并推断目标扩散网络的拓扑结构。首先定义

补全拓扑问题的基本对象为有向图 G = (V,E )，

有向边的从属结构为 (vj,vi ) ∈ E，其中 vj 为父节

点，vi为子节点。预设扩散结果仅可观察节点的

最终感染状态，定义感染状态参数：

S = { sl
i|i ∈ { 1,⋯,n } ,l ∈ { 1,⋯,β } } (5)

进一步地，定义了节点进入感染状态与节点

保持未感染状态的概率可视为其父节点状态的直

接后果：

p
sl

i = 1
= 1 -∏vj ∈ Fi

(1 - pji s
l
i ) (6)

p
sl

i = 0
=∏vj ∈ Fi

(1 - pji s
l
i ) (7)

随后，定义了满足上述条件的模型优化问题：

maxG = ∑
ℓ = 1

β ∑
sℓi = 1

ln (1 - ∏
vj ∈ F ( t + 1)

i

( )1 - pji s
ℓ
j ) +

∑
ℓ = 1

β ∑
sℓi = 0

ln ( ∏vj ∈ F ( t + 1)
i

( )1 - pji s
ℓ
j ) (8)

引入拉格朗日乘子，将受多重约束的优化问

题转化为无约束问题，从而简化求解过程：

cℓi = 1 - sℓi - ∏
vj ∈ F ( t + 1)

i

( )1 - pji s
ℓ
j (9)

L = G + ∑
ℓ = 1

β ∑
sℓi ∈ Smis

λℓi cℓi (10)

最后通过求解针对L的一系列偏导数方程来

优化当前概率分布估计，重复上述步骤直到推断

的拓扑结构收敛。随后利用多种模块依托补全后

的拓扑结构对扩散网络进行溯源。

在依托快照观察模式下，同样会面临离散快

照缺失的限制，快照缺失示意如图5所示。由于

快照数据仅能捕捉到特定时刻的信息，无法涵盖

连续的时间序列，因此在分析过程中可能会遗漏

关键的中间状态，进而影响扩散网络溯源的准

确性。

在各类数据收集、上传与接收的过程中同样

面临着各类问题。如在现实环境中存在某些节点

无法正常上传数据，或在数据上传过程中引入了

随机噪声，以及在接收端发生了数据遗失，均有

可能导致快照集中部分节点信息缺失，节点感染

状态缺失示意如图6所示。

在网络中信息传播的源头识别过程中，缺失

的节点数据可能导致溯源算法无法准确识别真正

的信息源或者传播路径。同样，缺失节点意味着

网络的某些连接信息无法被捕获，导致对网络结

构特性（如度分布、聚类系数等）的分析存在偏

··25



网络与信息安全学报 第 11 卷

差，进而影响基于这些结构特性的理论推断和实

际应用。Huang等[60]为解决节点仅包含概率感染

状态情景，将扩散网络推理问题表述为概率数据

的约束非线性回归，并设计了一种交替最大化方

法 PIND （inferring networks from probabilistic 

data）用于迭代更新潜在影响关系存在概率估计

及影响关系加强过程。理论上保证了迭代中估计

质量的提高。迭代收敛后，可以根据估计结果识

别目标扩散网络中最可能的影响关系。表2针对

上述受限感知条件下的溯源方法的受限设定进行

分类。

5　扩散网络溯源案例分析

本节主要总结与罗列通用扩散网络溯源数据

集，并利用其中部分数据集对本文分类下的典型

溯源方法进行了案例实验与分析。

表2　受限条件溯源方法分类

Table 2　Classification of network localization methods under constrained conditions

模型名称

JCE

TENDS

LIDO

TARSD

PIND

拓扑结构

树状/普通

普通

普通

树状/普通

普通

缺失条件

拓扑缺失

拓扑缺失

拓扑缺失

时间戳缺失

感染状态缺失

观察模式

快照观察

快照观察*

快照观察*

快照观察

快照观察

传播模型

易感-感染

独立级联

独立级联

易感-感染/独立级联

独立级联

源节点

数量

单源

多源

多源

单源

多源

节点类型

同构/异构

同构

同构

同构

同构

注：快照观察*表明仅使用最终感染状态作为观察对象
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图6　感染状态缺失示意

Figure 6　Diagram of missing infection status
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Figure 5　Diagram of missing snapshots
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5.1　数据集

在网络科学和社会网络分析领域，本文总结

与罗列包含斯坦福大学在 2020年建立的网络分

析项目[61]的通用扩散网络溯源数据集。Karate数

据集代表某大学空手道俱乐部的社交网络，记录

了34名俱乐部成员之间的社交关系；Jazz数据集

包含了198位爵士乐手之间的合作关系。这些数

据基于 1912 年至 1940 年间录制的爵士乐专辑；

Email数据集从一个大型欧洲研究机构收集，包

括 1 133名员工之间的电子邮件交换情况；P2P

数据集包含了蛋白质间的相互作用信息，其中，

蛋白质节点表示生物体蛋白质，边代表它们之

间的相互作用；Facebook数据集包括 4 039名用

户及其之间的 88 234条友谊链接；PG数据集代

表了美国西部的电力网结构，包括发电站、变

电站和电缆的连接情况。上述网络统计特性

见表3。

5.2　案例分析

在上述数据集中，选择Karate、Jazz和Face‐

book数据集，这些数据集具有高度的平均聚类系

数和短平均路径长度，这是典型的“小世界”网

络特性，即网络中的任意两个节点可以通过相对

较少的步骤连接起来。此外，上述网络显示明显

的社区结构，意味着这3种网络具有较高的节点

聚类系数，节点在这些聚类内部的连接比跨聚类

的连接更加频繁。因此，这些数据集适合作为本

文进行扩散网络溯源案例分析的实验对象。

一般选用F1-score及AED（average error dis‐

tance）作为评价指标：

F1 - score =
2 × Precision × Recall 

 Precision +  Recall 
(11)

ΔAED = min
r* ∈  permutation ( )R* ∑

i = 1

Q d ( )r *
i ,ri

Q
(12)

其中 r* ∈ permutation ( R* )指真实源序列的所有排

列方式，Q表示序列中的元素数量，r表示预测

源序列。d (⋅)表示跳数。

在3个数据集上对各分类下的典型方法进行

多源扩散网络溯源实验，实验结果如图7所示。

Jordan模型：基于网络传播路径采样模型识

别 Jordan中心。

GCNSI模型：基于GCN结构信息传递模型

的表征学习。

GCSSI模型：基于GCN结构与语义信息传

递模型的表征学习。

ResGCN模型：基于残差连接GCN模型的表

征学习。

SL-VAE模型：结合正向扩散估计模型和深

度生成模型的表征学习。

TGASI模型：基于时空图注意力机制模型的

表征学习。

表3　部分静态网络统计特性

Table 3　Partial static network statistical characteristics

网络

Karate

Jazz

Email

P2P

Facebook

PG

节点

34

198

1 133

2 375

4 039

4 941

边

78

2 742

5 451

11 693

88 234

6594

平均度

4.592

27.724

9.622

9.834

43.691

2.669

直径

5

8

7

11

8

46

平均路

径长度

2.414

3.362

2.768
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图7　扩散网络溯源案例实验结果

Figure 7　Results of network source localization case experiments
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如图7所示，基于完全观察假设的传统模型

如 Jordan模型在小数据集上表现较好，但在中大

型网络上表现欠佳。而基于快照观察方法的结合

图表示学习的深度学习模型，如TGASI模型在

各类数据集上表现较为稳定。这在一定程度上体

现了面对复杂扩散网络溯源问题时，采用深度学

习的图溯源框架值得进一步的探索。

GCNSI和GCSSI模型均采用GCN框架，但

GCSSI通过语义信息融合扩展了SIR模型参数空

间，实验显示，在社区结构显著的 Jazz 数据集

上，GCSSI 的 F1-score 相比纯结构模型提升

14.6%，验证了传播模型与表征学习耦合的技术

优势。

ResGCN模型采用残差连接增强多源信号分

离能力，在节点密度最高的 Facebook数据集上

实现了AED=2.3跳，较单源优化的 Jordan模型降

低了约61%。这进一步说明多源问题并非单源问

题的简单重复，需要进一步设计多源方法来解耦

节点关联性。

6　结束语

扩散网络溯源方法经历了传播模型未知到丰

富的传播模型建立的底层理论发展，从完全观察

到多种观察模式的应用场景拓展，从单源节点到

多源节点的任务复杂度提升，以及从完全感知到

受限感知的数据处理能力增强。随着深度学习等

学科领域的发展，扩散网络溯源方法框架也利用

相关技术得以不断优化完善，并在多种领域任务

中展现出更强的泛化能力。本节基于本文内容进

行总结并展望下一步工作。

6.1　总结

本文主要围绕几类信息观察模式、信息传播

模型以及依照扩散网络中源节点数量的不同，

对扩散网络溯源方法进行了分类与总结。首先，

本文根据信息在网络中的传播动力学模型，即

信息传播模型，归纳了各类模型对溯源方法设

计的具体要求和挑战。然后，本文梳理了信息

观察模式对溯源策略选择的影响，这些模式涉

及全网数据可观性与局部信息可获取性的不同

情况。随后，针对扩散网络源节点数量差异，

讨论了溯源技术的复杂性及其解决策略的变化。

进一步，本文探讨了在各类受限感知条件下，

现有的扩散网络溯源方法的应用与优化。最后，

本文利用现有网络数据集，对各分类典型方法

进行了案例实验。

6.2　展望

未来的扩散网络溯源研究将面临数据治理

与算法效能协同优化的挑战，同时也将迎来新

的发展机遇。随着网络活动日益复杂，用户愈

发注重个人网络利益关切。网络空间隐私安全

保护要求溯源模型对用户数据的处理必须在法

律和伦理框架内。同时，在“毒数据”“数据孤

岛”“数据烟囱”等感知端困境下，持续推进受

限感知条件的扩散网络溯源研究，以应对数据

不完备问题。

面对网络空间隐私安全保护问题，未来可以

通过构建在法律保护下的更贴切、更有效的图表

特征来解决。从节点级特征出发，考虑如何在数

据集构建端形成新的用户特征抽象及收集[62]，

并在用户画像构建中嵌入隐私预算约束[37]。从

图级特征出发，考虑如何构建新的描述扩散网络

特征的参数。同时，考虑进一步筛选与优化模型

输入端需求数据集，推进感知端数据采集范式革

新[63]，通过设计面向溯源任务的最优观测策略，

在减少数据冗余的同时提升关键传播路径的捕获

概率。综合上述方案，共同支撑溯源端算法的进

一步发展。

进一步，受限感知条件下的扩散网络溯源模

型将是应对现实网络风险挑战的另一个重要方

向。本文对当前针对受限感知条件的扩散网络溯

源研究进行了初步的总结。未来工作可以从明确

噪声来源及其特征分布出发，将图数据集上不同

类型的噪声因素纳入考虑，形成多层次的模型框

架。针对受限感知条件，需重点突破噪声建模技

术，建立包含噪声分类、影响量化、补偿机制的

3 阶段处理流程[47]，相关工作仍有待进一步

研究。
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